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智能电子设备顽健性测试方法

姜海涛，李斌，王祥，陈锦铭，郭雅娟

（国网江苏省电力公司电力科学研究院，江苏 南京 210011）

摘 要：为了检测变电站智能电子设备（intelligent electronic device，IED）通信模块的顽健性，提出了一种基于

异常报文的设备顽健性测试方法，并实现了顽健性测试系统。 选取部分设备进行顽健性测试实验，验证了测试

方法的合理性与测试系统的可行性。 实验结果表明，该测试方法能够有效地发现设备无法处理异常报文的问

题，并定位导致设备异常的异常报文。
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Abstract： To detect the robustness of communication module of intelligent electronic devices （IED） in smart station，

a device robustness test method was presented based on abnormal messages， and a robustness testing system was

achieved. Some devices were selected for robustness test experiment to verify the rationality and feasibility. Results

show that the method can effectively detect the robustness of devices and locate the abnormal messages which cause

devices’ failure.
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1 引言

智能变电站作为典型的工控系统， 是智能电网中的

重要组成部分 ，其信息安全直接关系到整个电力系统的

安全性与稳定性 ［1］。 随着基于 TCP／IP 的智能电子设备在智

能变电站中的广泛应用，在增强设备互操作性和访问能力

的同时，也增加了网络安全脆弱性与安全事件发生的可能

性 ［2］。 本文从智能电子设备顽健性测试的角度出发 ，利用

异常报文检测设备的通信模块的容错能力和故障恢复

能力，为提高智能变电站的安全与稳定提供支持。

学术界已经提出了许多顽健性测试方法：参考文献［3］

给出了一个基于状态机的构件顽健性测试框架，并实现了

原型工具 RoTesCo；参考文献 ［4］中在增加状态 、迁移和事

件 的 基 础 上 构 造 了 具 有 顽 健 性 处 理 过 程 的 RFSM

（robustness finite state machine）， 并把 RFSM 模型应用到

BGP 顽健性测试当中；参考文献［5］使用有限状态机对软件

产品进行建模，通过状态扩充和状态对各种异常事件的响

应，构建完备的增强有限状态机进行顽健性测试。 在商业

应用领域，也已经出现了很多顽健性测试工具，如 Kali 是

一个操作系统渗透测试工具；Appscan 是一个针对 Web 应

用漏洞的扫描工具。 但是在电力工控系统中，设备顽健性

测试的研究还相对较少。
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传统观念认为智能变电站是一个相对封闭的环境，不

存在来自外部的威胁。但是由于 U 盘等介质和无线设备的

普及，工控系统的封闭性已被打破，例如破坏伊朗核电站

离心机的震网病毒就是通过 U 盘带入 ［6］。 目前针对智能变

电站中信息安全的研究已经取得了一定成果：参考文献［7］介

绍了智能变电站的特点， 探讨了智能变电站的体系架构、

智能设备、保护控制策略、测试仿真和信息安全策略等方

面的问题，参考文献［8］分析了变电站自动化通信系统的安

全性，并提出了一些能有效提高安全强度的方法；参考文

献［9］建立了信息安全评估体系，运用 D-S 证据理论对变电

站通信系统的信息安全威胁进行评估。 上述研究都是基

于工控系统的安全架构或网络安全相关技术 ，并未关注

设备的顽健性。本文提出了一种基于异常报文的设备顽健

性方法，在此基础上设计并实现了针对设备顽健性的测试

系统。

2 基于异常报文的设备顽健性测试方法

测试设备顽健性的核心思想是基于向设备发送异常

报文测试用例，检测设备的通信状态，通过判别设备对异

常报文的处理情况，确定设备的顽健性。 如果设备出现通

信中断、出错、宕机等异常情况，则说明设备对异常报文的

抵御能力较差，设备的顽健性有待改善。 这是一种仅知道

设备支持的通信协议标准，不知道设备内部通信模块具体

实现时，采取的黑盒测试方法。 以变电站中目前使用最广

泛的 IEC61850［10］协议为例，设计了图 1 所示的测试模型，

涉及 5 种设备或系统，分别是：

· 用于测试的间隔层智能电子设备；

· 用于对智能电子设备进行日常运维的机器；

· 用于捕获数据报文的流量采集装置；

· 用于测试设备 IEC61850 通信模块顽健性的测试

系统；

· 用于实现以上设备互通的站控层交换机。

上述模型是对变电站实际组织结构的简化，省略了监

控后台、 过程层网络和设备以及与调度通信的相关设备，

只保留了站控层交换机、 间隔层智能电子设备和运维机

器。 同时为了测试设备 IEC61850 通信模块的顽健性，增加

了流量采集装置和顽健性测试系统，测试的一般流程如下

所述。

（1）运维机器通过 IEC61850 协议选择某个设备执行正

常的运维操作，产生 IEC61850 的数据报文。 由于 IEC61850

是一种国际通用的通信协议，因此通过任何一个 IEC61850

客户端软件都可以与各个厂商设备进行互操作。

（2）由于所有数据报文都要通过交换机进行转发，流量

采集机器可以从交换机捕获运维机器与智能电子设备之

间通信的数据报文。 目前大部分交换机都设有一个专门的

镜像端口，用于将所有经过交换机的数据，从镜像端口做

一个备份输出。

（3）对采集到的报文进行预处理，除去非 IEC61850 协

图 1 电子设备 IEC61850 通信模块顽健性测试模型
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议的冗余数据，形成测试报文样例，导入顽健性测试系统。

（4）顽健性测试系统解析测试样例，对正常的数据报

文中的某个或者某几个字段进行变异， 选择某个被测设

备， 并向该设备发送变异之后的异常报文。 整个测试过程

中，对于每个正常报文，系统产生并向设备发送多个不同的

异常报文，同时记录所发送报文以及设备状态等实时信息。

（5）测试结束后，系统根据记录的信息提取设备出现

异常时发送的异常报文，统计设备异常时间、发送测试报

文数目等信息，根据报告模板生成测试报告。

（6）测试人员根据测试报告中的异常报文，对问题进

行排查，确认设备是否出现异常，验证测试结果的合理性，

完善测试报告。

在上述流程中，前 3 个步骤是准备阶段，主要目的是

形成 IEC61850 协议的测试报文样例； 后 3 个步骤是测试

阶段， 主要为了发掘并验证可以导致设备异常的异常报

文。 图 1 的 5 种设备和系统中站控层交换机、智能电子设

备、运维机器是变电站已有的设备，利用 Wireshark 等数据

分组捕获软件即可实现流量采集，顽健性测试系统成了整

个测试模型的核心部分。

3 顽健性测试系统的设计与实现

测试系统的核心功能为读取 IEC61850 测试报文样例

文件、 生成异常报文测试样本并将其发送给被测设备，检

测设备的通信状态，以判断设备对异常报文的抵御能力。

3.1 测试系统的组织模块

图 2 显示了系统的组织模块以及各个模块之间的关

联。 系统主要由 1 个核心调度器、6 个功能模块、2 个预定

义文件和 2 个数据存储单元组成。

每个模块的主要功能如下所述。

（1）测试样例加载模块

将磁盘上的 IEC61850 测试报文样例文件，去掉 IP 头

信息，以字节数组的形式加载到内存中。 IP 头信息主要为

报文的 IP 地址、MAC 地址和端口号， 并非 IEC61850 协议

的内容。

（2）配置文件读取模块

获取 XML 格式的配置文件， 该文件包括了系统执行

过程中需要的数据，如发送 2 个报文的时间间隔、判断设

备异常的等待时间等。

（3）异常报文产生模块

结合异常报文的历史信息， 通过对正常 IEC61850 报

文进行变异产生异常报文。

（4）报文发送模块

通过 102 端口（IEC61850 协议使用的标准端口）与设

备建立 TCP 连接，向指定设备发送 IEC61850 报文。在通信

链路完好的情况下，如果无法与设备建立连接，则说明设

备出现异常。

（5）界面展示模块

显示实时测试信息，如发送测试报文数目、测试经历

时间等。 同时接收用户输入，如被测设备的 IP 地址，测试

的开始、停止命令。

（6）报告生成模块

从实时数据存储单元中读取测试产生的结果信息，根

据预定义的 HTML 格式的报告模板输出测试报告，报告中

主要列举了设备信息和导致设备异常的异常报文。

（7）核心调度器

协调上述 6个模块协同工作，调用各个模块的接口，在各

个模块之间共享数据，这也符合MVC（model-view-controller）

设计模式。 其中核心调度模块是 controller，界面展示模块

和报告生成模块是 view，其余的模块都是 model。

3.2 基于历史信息的异常报文产生方式

在上述 6 个模块中，异常报文产生方式决定了测试样

例的质量，从而影响了检测的效果。 由于同一厂商的设备

可能存在相同的问题， 并且国内目前 IED 厂商数量有限，

因此本文使用基于历史信息的异常报文产生方式，通过已

图 2 顽健性测试系统组织结构
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图 5 异常报文保存形式

图 3 某正常报文的二进制

图 4 IEC61850 报文解析结果

经确认的异常报文构造测试样例集合，提高异常报文导致

设备出现异常的概率。同时不断完善已确认的异常报文信

息，提高测试质量。

任意 IEC61850 报文，在去掉 TCP 报文头信息后，都可

以根据 IEC61850 协议的语法规则解析得到多个字段 ，每

个字段有相应的名称和长度，字段的值为二进制值或子字

段 。 因此利用正常报文 （packet）、字段 （field）、异常取值

（value）的形式，保存已确认的异常报文。 某正常报文的二

进制如图 3 所示。

报文解析之后得到各个字段的名称和值如图 4 所示。

异常报文保存形式如图 5 所示。

算法 1 显示了异常报文样例的产生过程 。 该算法

中最外层循环对测试样本的每个字段进行遍历 。 对于

每个字段 ，如果有历史异常取值 ，则从历史异常取值中

选取一部分 ，并随机生成一部分异常取值 （5～18 行 ）。

在该方法中 ， 选取的历史异常报文数最多为异常报文

总数的一半 （7～11 行 ），这样既可以有效利用历史异常

报文信息 ， 也能够保证在测试过程中可以发现新的异

常报文 。

算法 1

（1） 初始化异常报文集合；

（2） foreach（字段 in 测试样本 ） ／／根据字段产

生异常报文

（3） ｛

（4） 该字段异常报文数 number=len*10； ／／len 为

字段长度

（5） if（该字段有历史异常取值 ） ／／获取历

史异常取值

（6） ｛

（7） if（历史异常取值总数 ＞ number／2）

（8） ｛

（9） 从异常取值中随机选择 number／2 个

不同取值；

（10） 加入异常报文集合；

（11） number = number - number／2；

（12） ｝

（13） else

（14） ｛

（15） 所有历史异常取值，加入异常报文集合；

（16） number = number-所有异常取值数；

（17） ｝ ／／随 机 生 成 一 定

的异常字段

（18） ｝

（19） 随机生成 number 个不同的异常取值，加入

异常报文集合 ； ／／返回异常报文

样例集合

（20） ｝

（21） return 异常报文集合；

3.3 测试系统的执行流程

算法 2 显示了测试的执行流程。 该算法中，第 1、2行

为测试的准备阶段 ，需要读取测试报文样例文件 ，设置
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图 6 测试系统执行界面

被测设备的 IP 地址 。 第 3～20 行的双层循环为测试的

执行过程 ，外层循环遍历样例文件中的测试基准报文 ，

针对每个基准报文生成异常报文样本集合 。 内层循环

遍历异常报文集合 ，且向设备发送异常报文之后 ，根据

设备的状态记录导致设备出现异常的报文 。 并且在设

备出现异常之后 ， 暂停报文的发送工作直到设备恢复

正常 （第 12～15 行 ）。 第 21～28 行是异常报文的验证过

程 ，通过再次向设备发送已记录的异常报文 ，检验设备

的状态 ，验证该报文的有效性 ，对检测出的异常报文进

行验证的目的在于排除网络中断等客观因素造成的误

报 。 最后根据已验证的异常报文信息生成测试报告 （第

30 行 ）。

算法 2

（1） 获取 IEC61850 测试样本 ； ／／测试样例加载

分析

（2） 输入被测设备的 IP 地址； ／／界面展示模块

（3） foreach（测试样本 in 所有测试样本）

（4） ｛

（5） 变异产生异常报文测试样例集合；／／算法 1，

异常报文产生模块

（6） foreach（异常报文 in 异常报文样例集合）

（7） ｛

（8） 向设备发送异常报文；

（9） 检测设备状态； ／／报文 发 送

模块

（10） if（设备状态异常 ） ／／报文发送

模块

（11） ｛

（12） while（设备状态异常）

（13） ｛

（14） 检测设备状态；

（15） ｝ ／／报 文 发 送

模块

（16） 记录异常报文信息，加入异常报文检

出集合；

（17） ｝

（18） 更新界面；

（19） ｝

（20） ｝

（21） foreach（异常报文 in 异常报文检出集合）

（22） ｛

（23） 向设备发送异常报文；

（24） 检测设备状态； ／／报文发送

模块

（25） if（设备状态异常） ／／报文发送

模块

（26） ｛

（27） 加入异常报文确认集合和异常报文历

史信息中；

（28） ｝

（29） ｝

（30） 生成并显示测试报告； ／／报文生成

模块

4 顽健性测试实验及结果分析

为了检验测试方法的有效性及测试系统的可行性，在

智能变电站实验室中执行测试过程。 其中测试的前 3 个步

骤形成了一个包括 8 个数据报文的 IEC61850 测试样本 ，

接下来使用相同的测试样本，选择了 4 个不同厂商的设备

运行测试系统，执行测试的后 3 个步骤。 测试系统的执行

过程如图 6 所示。
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图 7 测试结果

在测试的执行过程中， 会显示当前发送的测试用例

数 （异常报文数目 ）、发现的漏洞数 （导致设备出现异常

的异常报文数目 ）、装置的异常时间和测试的已用时间。

同时显示当前发送的异常报文 ，其中虚线框出字段为发

生变异的字段 。 图 7 按照 IEC61850 协议的分层统计了

测试结果 。

从图 7 中可以看出 ，执行相同的测试样本 ，4 个设备

均存在漏洞。 MMS 层的漏洞数目要高于 TPKT 层的漏洞

数目，MMS 层的报文结构复杂 、测试用例多 ，检测出的漏

洞也多 。 测试过程中的部分漏洞未得到确认 ，主要原因

为设备的某些异常情况并非单个数据报文导致 ，而是连

续几个有关联的报文导致，而测试软件只记录导致设备异

常的上一个报文，因此无法验证漏洞是否存在。 在下一步

的工作中，还将对多个连续报文导致设备异常的情况进行

研究。

5 结束语

为了测试变电站中智能电子设备通信模块的顽健

性 ，本文设计了一种测试方法 ，并实现了对应的测试系

统。 实验结果表明本文的测试方法可以发掘导致设备出

现异常的 IEC61850 异常报文，检测设备针对异常报文的

抵御能力。本文仅研究了基于 TCP／IP 的通信模块的顽健

性测试方法 ， 可以研究 MAC 层协议通信模块的顽健性

测试方法 ；本文的测试只是对装置的黑盒测试 ，可通过

白盒测试进一步定位装置接收异常报文后出现异常的

原因 ，还需要完善设备的顽健性以提高智能变电站的安

全运行水平。
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